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1. INTRODUCAO

O Plano de Contingéncias da Biblioteca Virtual do Instituto IMAEP estabelece procedimentos
e acdes a serem adotadas em situacdes de falhas técnicas, incidentes de seguranca ou
quaisquer eventos que possam comprometer a disponibilidade e o funcionamento normal dos
Servicos.

Este documento tem como finalidade garantir a continuidade das atividades educacionais,
minimizar impactos aos usudrios e assegurar a rapida recuperacdo dos servicos em situagoes
adversas.

2. OBJETIVOS DO PLANO DE CONTINGENCIAS

Garantir a continuidade dos servigos da Biblioteca Virtual;
Minimizar o tempo de indisponibilidade em caso de falhas;
Proteger a integridade dos dados e do acervo digital;
Estabelecer responsabilidades e fluxos de comunicacio;
Assegurar a satisfacdo e a seguranca dos usudarios;
Cumprir compromissos institucionais e normativos.

3. ABRANGENCIA E APLICACAO

Este Plano de Contingéncias aplica-se a todos os componentes da infraestrutura tecnolégica
da Biblioteca Virtual do Instituto IMAEP, incluindo:

Servidores e infraestrutura de hospedagem;
Plataforma de gerenciamento da biblioteca;
Sistema de autenticacdo e controle de acesso;
Banco de dados e arquivos do acervo digital;
Conexoes de rede e internet;

Recursos de backup e recuperacgao.

4. CLASSIFICACAO DE INCIDENTES
Os incidentes sao classificados conforme sua gravidade e impacto nos servigos:

4.1 CRITICO (Nivel 1)

Indisponibilidade total da Biblioteca Virtual ou comprometimento grave de seguranca.

e Exemplos: servidor fora do ar, ataque cibernético, perda de dados, violacdo de seguranca;
e Prazo de resposta: IMEDIATO;
e Prazo de resolucio: até 4 horas.

4.2 ALTO (Nivel 2)



Falhas que afetam funcionalidades essenciais ou grande nimero de usudrios.

e Exemplos: lentidao extrema, erro no sistema de autenticagdo, indisponibilidade parcial;
e Prazo de resposta: até 1 hora;
e Prazo de resolucdo: até 8 horas.

4.3 MEDIO (Nivel 3)

Problemas que afetam funcionalidades especificas ou ndmero limitado de usuarios.
e Exemplos: erro em recurso especifico, problema de visualizacdo em dispositivo
especifico;
e Prazo de resposta: até 4 horas;
Prazo de resolucio: até 24 horas.

4.4 BAIXO (Nivel 4)

Problemas menores que ndo comprometem a operagdo principal.

e Exemplos: erro de exibicdo, link quebrado, ajuste de layout;
e Prazo de resposta: até 8 horas;
e Prazo de resolucdo: até 48 horas.

5. EQUIPE DE RESPOSTA A INCIDENTES

5.1 Composic¢ao da Equipe

Coordenador de TI: responsavel pela gestdo técnica e tomada de decisdes;
Técnico de Suporte: execucdo de procedimentos técnicos e troubleshooting;
Dire¢do Académica: comunicagdo institucional e decisGes estratégicas;
Fornecedor de Hospedagem: suporte externo para infraestrutura de servidores.

5.2 Responsabilidades

Coordenador de TI:

Avaliar gravidade e classificar o incidente;
Acionar equipe e recursos necessarios;
Coordenar agdes de recuperacio;
Comunicar status a Direcdo e usuarios.

Técnico de Suporte:

Executar diagnoéstico técnico;
Implementar solugdes corretivas;
Documentar agdes realizadas;
Monitorar recuperagao dos servigos.

Direcdo Académica:



Autorizar acionamento de recursos extraordinarios;
Comunicar situacdo a comunidade académica;
Avaliar impactos pedagégicos;

Decidir sobre medidas compensatorias.

6. PROCEDIMENTOS POR TIPO DE INCIDENTE

6.1 INDISPONIBILIDADE TOTAL DO SERVIDOR

Situacgao: Servidor fora do ar, impossibilidade de acesso a Biblioteca Virtual.
Acdes imediatas:

Verificar status do servidor no painel de controle da hospedagem;
Acionar suporte técnico do fornecedor de hospedagem;

Verificar logs de erro para identificar causa;

Executar procedimento de reinicializacdo se necessario;
Comunicar usudrios sobre a situa¢do via e-mail e site institucional.
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Acoes de recuperacao:

Se servidor comprometido: restaurar backup mais recente;
Verificar integridade dos dados apds restauragao;
Realizar testes de funcionamento de todas as funcionalidades;
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Liberar acesso aos usuarios;
10. Comunicar normaliza¢do dos servigos.

Tempo estimado de recuperacio: até 4 horas.

6.2 FALHA DE CONEXAO DE INTERNET

Situacao: Problema no link de internet do data center ou da instituicao.
Acgoes:

11. Verificar status da conexdo com provedor de internet;

12. Acionar link de internet secundario (redundancia);

13. Contatar provedor para resolucdo do problema;

14. Se problema for local: verificar equipamentos de rede (roteadores, switches);
15. Comunicar aos usudrios se indisponibilidade prolongada.

Tempo estimado de recuperacio: até 2 horas.

6.3 ATAQUE CIBERNETICO OU INVASAO

Situacao: Deteccdo de tentativa de invasao, virus, ransomware ou ataque DDoS.
Acoes imediatas:

16. ISOLAR IMEDIATAMENTE o sistema comprometido;



17. Bloquear acesso externo até resolucio;

18. Acionar fornecedor de seguranca/hospedagem;
19. Preservar logs e evidéncias para andlise forense;
20. Alterar todas as senhas de acesso administrativo.

Acoes de recuperacao:

21. Realizar varredura completa de seguranga;

22. Corrigir vulnerabilidades identificadas;

23. Restaurar sistema a partir de backup seguro;

24. Implementar medidas de seguranga adicionais;

25. Notificar usuarios caso dados tenham sido comprometidos (LGPD).

Tempo estimado de recuperacio: até 8 horas.

6.4 PERDA OU CORRUPCAO DE DADOS

Situacao: Dados do acervo ou banco de dados corrompidos ou perdidos.
Acgoes:

26. Identificar extensio da perda ou corrupgio;

27. Isolar causa do problema (falha de hardware, erro humano, ataque);
28. Restaurar dados do backup mais recente;

29. Verificar integridade dos dados restaurados;

30. Implementar medidas para evitar recorréncia.

Tempo estimado de recuperacio: até 6 horas.

6.5 FALHA NO SISTEMA DE AUTENTICACAO

Situacao: Usudarios impossibilitados de fazer login.
Acoes:

31. Verificar logs de erro do sistema de autenticacao;

32. Verificar conexdo com banco de dados de usuarios;

33. Reiniciar servi¢co de autentica¢do se necessario;

34. Testar login com diferentes perfis de usuario;

35. Se problema persistir: acionar fornecedor da plataforma.

Tempo estimado de recuperacio: até 2 horas.

6.6 LENTIDAO OU DEGRADACAO DE PERFORMANCE

Situacdo: Sistema acessivel mas com performance abaixo do aceitavel.
Acgoes:

36. Monitorar uso de recursos do servidor (CPU, memoria, disco);
37. Verificar nimero de acessos simultaneos;
38. Identificar processos ou consultas lentas;



39. Otimizar banco de dados se necessario;
40. Aumentar recursos do servidor temporaria ou permanentemente.

Tempo estimado de recuperacdo: até 4 horas.

7. PLANO DE COMUNICACAO

7.1 Comunicacao Interna

e Coordenador de TI comunica imediatamente a Direcao sobre incidentes criticos;
e Equipe técnica mantém registro detalhado de todas as a¢des;
e Reunides de acompanhamento a cada 2 horas em incidentes criticos.

7.2 Comunicacdo Externa (Usuarios)

Canais de comunicacio:

e E-mail institucional para todos os usuarios cadastrados;
e Aviso na pagina inicial do site institucional;

e Mensagem na tela de login da Biblioteca Virtual;

e WhatsApp institucional (casos criticos).

Conteudo da comunicacio:

Informar sobre a situacdo de forma clara e objetiva;
Indicar prazo estimado de normalizac3o;

Orientar sobre alternativas temporarias (se houver);
Comunicar quando servigcos forem normalizados.

7.3 Modelo de Comunicac¢ao - Indisponibilidade

Assunto: [URGENTE] Biblioteca Virtual temporariamente indisponivel

Prezados alunos e professores, informamos que a Biblioteca Virtual esta temporariamente
indisponivel devido a [motivo]. Nossa equipe técnica estd trabalhando para resolver o
problema. Previsdo de normalizagdo: [horario]. Pedimos desculpas pelo transtorno. Equipe
IMAEP.

8. RECURSOS ALTERNATIVOS E SOLUCOES TEMPORARIAS

8.1 Em Caso de Indisponibilidade Prolongada

Disponibilizacdo de acervo fisico na biblioteca local (se disponivel);

Solicitacdo de prorrogacdo de prazos de trabalhos e atividades;

Orientacdo aos professores para flexibilizacdo de bibliografias;

Comunicacao com fornecedor para acesso via plataforma alternativa (se existente).

8.2 Compensacao aos Usuarios



e Extensdo de prazos académicos proporcionalmente ao tempo de indisponibilidade;
e Comunicacio transparente sobre as causas e medidas adotadas;
e Implementacdo de melhorias para evitar recorréncia.

9. MEDIDAS PREVENTIVAS

Para minimizar a ocorréncia de incidentes, o Instituto IMAEP adota:

Monitoramento 24 /7 de disponibilidade dos servidores;
Backup automatico diario de todos os dados;

Atualizacao regular de sistemas operacionais e softwares;
Aplicagdo imediata de patches de seguranga criticos;
Testes periddicos de restauracdo de backup;
Redundancia de conexao de internet;

Firewall e sistemas de detecc¢ao de intrusdo ativos;
Treinamento continuo da equipe técnica;

Revisdo semestral deste Plano de Contingéncias.

10. TESTES E SIMULACOES

O Instituto IMAEP realiza periodicamente:

Teste de restauracdo de backup: mensalmente;
Simulagdo de indisponibilidade: semestralmente;
Revisdo de procedimentos: anualmente;

Atualizacao de contatos de emergéncia: semestralmente.

11. REGISTRO E DOCUMENTAGAO DE INCIDENTES

Todos os incidentes devem ser documentados em formulario especifico contendo:

Data e hora de detec¢io do incidente;
Classificacdo de gravidade;

Descricao detalhada do problema;
Acdes tomadas e responsaveis;
Tempo de resolucao;

Causa raiz identificada;

Medidas preventivas implementadas.

Objetivo: Aprendizado organizacional e melhoria continua dos processos.

12. INDICADORES DE DESEMPENHO

Métricas acompanhadas mensalmente:



Disponibilidade do sistema (meta: 99,9%);

Tempo médio de resposta a incidentes criticos (meta: < 30 minutos);
Tempo médio de resolucdo de incidentes criticos (meta: < 4 horas);
Numero de incidentes por categoria;

Taxa de sucesso de restauracao de backup (meta: 100%).

13. REVISAO E ATUALIZACAO DO PLANO

Este Plano de Contingéncias sera revisado e atualizado:

Anualmente, de forma programada;
Apds cada incidente critico;
Quando houver mudangas significativas na infraestrutura;

Quando houver alteracdes na equipe técnica.

14. CONSIDERACOES FINAIS

O Plano de Contingéncias da Biblioteca Virtual do Instituto IMAEP demonstra o compromisso
institucional com a continuidade dos servicos educacionais e a satisfacao dos usuarios.

A existéncia de procedimentos estruturados e equipe capacitada garante resposta rapida e
eficiente a situagdes adversas, minimizando impactos e assegurando a qualidade dos servicos
prestados.

O Instituto IMAEP reafirma seu compromisso com a exceléncia educacional e a melhoria
continua de seus processos e infraestrutura tecnoldgica.
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